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警視庁から法人口座を狙ったインターネットバンキングの不正送金被害が多発していると

の注意喚起がありましたので、銀行を騙った不審なメール・電話にご注意ください。 

 

当行は絶対に電話、メール、FAX、SMS 等のいかなる方法によってもお客さまの認証情報

(ログイン ID、ログインパスワード（暗証番号）、ワンタイムパスワード等)をお伺いすることはあ

りません。それらの提供を求められても、絶対に回答しないでください。なお、不審な電話、メ

ール、FAX、SMS 等があった場合は、相手の担当者の部署・氏名等を聞いた上で、折り返し連

絡するなど慎重にご対応いただくか、もしくは「ご照会窓口 SBI 新生コーポレートコールセン

ター（法人ご契約者さま専用）」にお問い合わせください。 

 

【参考：発生事例】 事例詳細は（別紙）を参照ください。 

・ 銀行を騙ったフィッシングサイトの QR コードや URL が記載された FAX やメールが送

られてくる。 

・ 銀行担当者を名乗る者からの電話があったのでメールアドレスを伝えたところ、フィッ

シングメールが送られてくるようになった。 

※ 銀行を騙った自動音声の電話がかかってくる場合や、「インターネットバンキングの電

子証明の期限が切れているので、更新してもらいたい」といった内容の連絡をしてく

ることもあります。 

 

犯罪者は、本物そっくりな偽サイトに誘導し、送金に必要な口座情報（ログイン ID、ログイン

パスワード等）を盗み取ったうえ、お客さま本人になりすまして口座から不正に送金します。

万一、お客さまの認証情報(ログイン ID、ログインパスワード（暗証番号）、ワンタイムパスワー

ド等)を回答してしまった場合は、「ご照会窓口 SBI新生コーポレートコールセンター（法人ご

契約者さま専用）」にご連絡いただき、お客さまの所在地管轄の警察署へご相談ください。 

 

 

 

 

 

 

 

〈本件に関するお問い合わせ先〉 

SBI 新生コーポレートコールセンター 

電話番号：0120-511-025（銀行営業日 9:00～17:00） 

※メニュー番号「4」をご利用ください。 



（別紙） 

 

 

＜参考︓発⽣事例＞警視庁通達から⼀部抜粋

〈こんなケースも…〉

※　偽メール・偽サイトは本物そっくりに巧妙に作られており、⾒分けることが⾮常に困難です。不審に感じたらメールに記載のURLやQRコー
ドにはアクセスしないでください。

　・　「⼝座利⽤制限のお知らせ」という案内が送付され、それを解除するためのリンク（URL）やQRコードを合わせて送付されるケースもあ
るようですが、これらもフィッシング詐欺の⼿⼝の⼀つです。

犯⼈がお客さまのインターネットバンキングを乗っ取り、無関係の法⼈⼝座に不正送⾦される

犯⼈の電話指⽰に従い、お客さまがワンタイムパスワードを⼊⼒すると、犯⼈から「⼿続きは終了し
た」と⾔われ、通話終了。

犯⼈の電話指⽰に従い、お客さまがID、パスワードを⼊⼒すると、次に取引実⾏パスワードやワンタ
イムパスワードを⼊⼒する画⾯が表⽰される

お客さまがそのリンク（URL）をクリックすると、IDやパスワードを⼊⼒する画⾯（フィッシングサイ
ト）が表⽰される

お客さまへリンク（URL）が記載されたメール（フィッシングメール）が届く

お客さまがメールアドレスを教える

犯⼈から「インターネッバンキングの電⼦証明の期限が切れているので更新してもらいたい。メールで
URLを送信するので、メールアドレスを教えてほしい。」と⾔われる

お客さまへ銀⾏担当者を名乗る者（以下「犯⼈」）から電話がかかってくる 銀⾏名をかたっ
た⾃動⾳声の
電話の場合も
あり

当⾏のメール、
サイトを巧妙に
真似て作成され
ているおそれあり
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